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FREFEITURA

DECRETO RIO N2 54844 DE 29 DE JULHO DE 2024

Dispbe sobre o uso de assinaturas eletronicas no d&mbito da Administragdo Publica
Municipal e d& outras providéncias.

O PREFEITO DA CIDADE DO RIO DE JANEIRO, no uso das atribuicdes que lhe sdo conferidas pela
legislagdo em vigor, e

CONSIDERANDO a Emenda Constitucional n° 115, de 10 de fevereiro de 2022, que inclui a protecao
de dados pessoais como um direito e garantia fundamental;

CONSIDERANDO a Lei Federal n? 14.063, de 23 de setembro de 2020, que dispde sobre o uso de
assinaturas eletrénicas em interacbes com entes publicos;

CONSIDERANDO a Lei Federal n® 14.129, de 29 de marc¢o de 2021, que dispde sobre os principios,
regras e instrumentos para o aumento da eficiéncia da administragdo publica, especialmente por meio
da desburocratizacdo, da inovagao e da transformacao digital;

CONSIDERANDO o Decreto Rio n® 48.972, de 10 de junho de 2021, que estabelece normas e
procedimentos de utilizagdo do Sistema Eletronico de Documentos e Processos - Processo.rio;

CONSIDERANDO o Decreto Rio n® 53.560, de 16 de novembro de 2023, que regulamenta o
peticionamento eletrénico realizado por usuario externo, através do Portal de Servicos da Prefeitura
da Cidade do Rio de Janeiro;

CONSIDERANDO o avango das tecnologias da informacdo e comunicacdo e a necessidade de
aprimoramento continuo da administracdo publica a fim de proporcionar ao cidadao carioca uma
gestdo mais moderna, eficiente e transparente,

DECRETA:

Art. 12 Este Decreto dispde sobre o uso de assinaturas eletrbnicas na administracdo publica
municipal e regulamenta o art. 5% da Lei Federal n® 14.063, de 23 de setembro de 2020, quanto ao
nivel minimo exigido para a assinatura eletrénica nas interagdes e comunicagdes digitais entre 6rgaos
e entidades da administracdo publica municipal e nas entre estes e os cidadaos.

Paragrafo unico. A Lei Federal n® 14.129 de 29 de marco de 2021, passa a ser aplicada no ambito do
Municipio do Rio de Janeiro, na forma do seu artigo 2, lll e §2°.

Art. 22 Para os fins deste Decreto, considera-se:

| - interacdo eletrnica: ato praticado por particular ou por agente publico, por meio de edicao
eletrdnica de documentos ou de agdes eletrénicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;
b) impor e/ou cumprir obrigacdes;

c) requerer, peticionar, solicitar, relatar, informar, movimentar, consultar, analisar ou avaliar
documentos, procedimentos, processos, expedientes, situacdes ou fatos;

Il - autenticagé@o: o processo eletrdnico que permite a identificacao eletrénica de uma pessoa natural
ou juridica;

lll - validacao biométrica: confirmacgéo da identidade da pessoa natural mediante aplicagcdo de método
de comparacao estatistico de medicao biolégica das caracteristicas fisicas de um individuo com
objetivo de identifica-lo unicamente com alto grau de seguranca;



IV - validag&o biografica: confirmacao da identidade da pessoa natural mediante comparacao de fatos
da sua vida, tais como nome civil ou social, data de nascimento, filiagdo, naturalidade, nacionalidade,
sexo, estado civil, grupo familiar, endereco e vinculos profissionais, com o objetivo de identifica-la
com médio grau de seguranca;

V - validador de acesso digital: 6rgao ou entidade, publica ou privada, autorizada a fornecer meios
seguros de validacao de identidade biométrica ou biografica em processos de identificacao digital;

VI - assinatura eletrénica: os dados em formato eletrbnico que se ligam ou estdo logicamente
associados a outros dados em formato eletronico e que sdo utilizados pelo signatario para assinar,
observados os niveis de assinaturas apropriados para os atos previstos neste Decreto;

VIl - certificado digital: atestado eletrébnico que associa os dados de validacdo da assinatura
eletrdnica a uma pessoa natural ou juridica;

VIl - certificado digital ICP-Brasil: certificado digital emitido por uma Autoridade Certificadora (AC)
credenciada na Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na forma da legislacdo
vigente;

IX - plataforma Gov.br: portal de servicos e informacdes para o cidadao que oferece credenciamento,
autenticacao e assinatura eletrénica avancada para os usuarios de servigos digitais;

X - documento digital: documento codificado em digitos binarios, acessivel e interpretavel por meio
de sistema computacional;

XI - documento digitalizado: documento obtido a partir da conversdo de documento n&o digital,
gerando uma fiel representacdo em coédigo digital, podendo ser capturado por sistemas de
informacao especificos;

XIlI - documento nato-digital: € o documento em formato digital, criado originariamente em meio
eletrbnico e passivel de verificagdo de sua autenticidade, podendo ser:

a) nativo, quando produzido pelo sistema de origem;

b) capturado, quando incorporado de outros sistemas, por meio de metadados de registro,
classificagao e arquivamento;

Xl - portal de servigos: portal digital em que se encontram reunidos os servigos prestados a
populacao pela Prefeitura do Rio de Janeiro, organizados em cartas de servigos ao usuario;

XIV - carta de servigo ao usuario: documento que tem como objetivo informar ao usuario sobre os
servicos prestados pelo érgdo ou entidade, as formas de acesso a esses servicos e seus
compromissos e padrées de qualidade de atendimento ao publico;

XV - usuario externo: pessoa fisica ou juridica, ndo integrante da Administracdo Publica Municipal, a
qual, mediante credenciamento prévio e anuéncia aos Termos de Uso e Politica de Privacidade, esta
autorizada a acessar, acompanhar e solicitar os servigcos ofertados pela Prefeitura do Rio de Janeiro
ou o servidor da Administracdo, quando nao estiver atuando no ambito de suas atribuicoes ou em
casos especificos, com o objetivo de se preservar a restricao de acesso a determinadas informacdes;

XVI - usuario interno: autoridade ou servidor ativo da administragdo municipal que tenha acesso, de
forma autorizada, a informacdes e documentos produzidos ou custodiados pela Prefeitura da Cidade
do Rio de Janeiro, e outras pessoas a quem se concedam o acesso as funcionalidades internas de
sistemas de processamento em meio eletrénico, tais como estagiarios e prestadores de servico;

XVII - autoridade certificadora: entidade autorizada a emitir, suspender, renovar ou revogar
certificados digitais, além de expedir lista de certificados revogados e manter registros de suas
operacoes.

Art. 32 Este Decreto aplica-se na interacao eletrdnica entre:

| - os 6rgdos e entidades da administracdo publica municipal, que utilizardo a assinatura eletronica



como meio de interacao;

Il - as pessoas fisicas ou juridicas de direito privado, diretamente ou por meio de procurador ou
representante legal, e no inciso | deste artigo; e

lll - a interagédo eletrdnica entre as autoridades mencionadas no inciso | deste artigo e os demais
poderes ou entes federativos.

Paragrafo unico. As disposicoes deste Decreto ndo se aplicam:

| - aos processos judiciais;

Il - a interacao eletrdnica:

a) entre pessoas fisicas ou juridicas de direito privado;

b) na qual seja permitido 0 anonimato;

c) na qual seja dispensada a identificacao do particular;

lll - aos sistemas de ouvidoria da administracao publica municipal;

IV - aos programas de assisténcia a vitimas e a testemunhas ameagadas; e

V - as outras hipéteses onde deva ser dada garantia de preservagdao de sigilo da identidade do
particular na atuagéo perante a administracdo publica municipal.

Art. 42 As assinaturas eletrénicas sao classificadas em:

| - assinatura eletrdnica simples:

a) a que permite identificar o seu signatario;

b) a que anexa ou associa dados a outros (dados) em formato eletrénico do signatario;

Il - assinatura eletrénica avancgada: aquela que utiliza certificados ndo emitidos pela Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil ou outro meio de comprovacéao da autoria e da integridade de
documentos em forma eletrdnica, desde que seja admitido pelas partes como valido ou aceito pela
pessoa a quem for oposto o documento, com as seguintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criacdo de assinatura eletrénica cujo signatario pode, com elevado nivel de
confianga, operar sobre o seu controle exclusivo; e

c) esta relacionada aos dados a ela associados de tal modo que qualquer modificagdo posterior €
detectavel;

lll - assinatura eletrdnica qualificada: aquela que utiliza certificado digital nos termos do § 1% do art. 10
da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.

§ 1° Os 3 (trés) tipos de assinatura referidos neste artigo caracterizam o nivel de confianga sobre a
identidade e a manifestacdo de vontade de seu titular; e a assinatura eletrénica qualificada é a que
possui nivel mais elevado de confiabilidade a partir de suas normas, de seus padrbes e de seus
procedimentos especificos.

§ 2° Devem ser asseguradas formas de revogacao ou de cancelamento do acesso utilizado para as
assinaturas previstas neste decreto, sobretudo em casos de comprometimento de sua seguranca ou
de vazamento de dados.

Art. 52 Os niveis minimos para as assinaturas em interacdes eletrdnicas com a administracao publica
municipal direta séo:



| - assinatura eletrénica simples: podera ser admitida nas interagées com o ente publico de menor
impacto e que ndo envolvam informagdes protegidas por grau de sigilo, tais como em:

a) abertura e instrugdo de processos administrativos;

b) solicitacdo de agendamentos, atendimentos, anuéncias, autorizacdes e licencas para a pratica de
ato ou exercicio de atividade;

c) realizacao de autenticacdo ou solicitacdo de acesso a sitio eletrbnico oficial que contenha
informagdes de interesse particular, coletivo ou geral, mesmo que tais informag¢des nédo sejam
disponibilizadas publicamente;

d) envio de documentos digitais ou digitalizados e o recebimento de nimero de protocolo decorrente
da acédo, excetuados os casos previstos no inciso Il, "e";

e) participacdo em pesquisa publica;

f) requerimento de beneficios assistenciais, trabalhistas ou previdenciarios diretamente pelo
interessado;

g) termos de aceite eletrbnico.

Il - assinatura eletrbnica avancada: € admitida para as hipéteses previstas no inciso | deste artigo e
nas hipéteses de interagdo com o ente publico que, considerada a natureza da relacdo juridica,
exijam maior garantia quanto a autoria, tais como:

a) as interacdes eletrbnicas entre pessoas fisicas ou pessoas juridicas de direito privado e os entes
publicos que envolvam informacgdes classificadas ou protegidas por grau de sigilo;

b) a manifestacdo de vontade para a celebracdo de contratos, convénios, acordos, termos e outros
instrumentos bilaterais ou plurilaterais congéneres;

c) os atos relacionados ao autocadastro, como usuario particular ou como agente publico, para o
exercicio de atribuigdes, em sistema informatizado de processo administrativo eletrénico ou de
Servicos;

d) as declaragdes prestadas em virtude de lei que constituam reconhecimento de fatos e assuncéo de
obrigacoes;

e) o envio de documentos digitais ou digitalizados em atendimento a procedimentos administrativos
ou medidas de fiscalizacao;

f) apresentacdo de defesa e recursos administrativos com documentos de sistemas externos a
Prefeitura do Rio de Janeiro;

g) as decisbes administrativas referentes a concessdo de beneficios assistenciais, trabalhistas,
previdenciarios e tributarios que envolvam dispéndio direto ou renuncia de receita pela administragao
publica;

h) os requerimentos de particulares e as decisdes administrativas para o registro ou a transferéncia
de propriedade ou de posse empresariais, de marcas ou de patentes; e

i) as declaragbes prestadas em virtude de lei que constituam reconhecimento de fatos e assungéo de
obrigacoes;

lll - assinatura eletrénica qualificada: aceita em qualquer interacdo eletrénica com entes publicos,
inclusive nas hipéteses mencionadas nos incisos anteriores, e obrigatéria para:

a) os atos assinados pelo Prefeito e pelos Secretarios Municipais, bem como pelos Presidentes das
autarquias, fundacdes e empresas publicas;

b) nas emissdes de notas fiscais eletronicas, com excecao daquelas cujos emitentes sejam pessoas
fisicas ou Microempreendedores Individuais (MEIs), situagdes em que o uso torna- se facultativo;



c) nos atos de transferéncia e de registro de bens imdveis; e
d) nas demais hipbteses previstas em lei.

§ 12 A autoridade maxima dos érgaos ou das entidades poderao reforcar a seguranca e a integridade
dos processos de autenticacao, estabelecendo o uso de assinatura eletrbnica em nivel superior ao
minimo exigido neste Decreto, caso as especificidades da interacéo eletrbnica em questdo o exijam;

§ 2° A exigéncia de niveis minimos de assinatura eletrbnica ndo podera ser invocada como
fundamento para a ndo aceitacdo de assinaturas realizadas presencialmente ou derivadas de
procedimentos presenciais para a identificacao do interessado;

§ 3° A assinatura eletrbnica simples sera admitida para interagcées eletrbnicas em sistemas
informatizados de processo administrativo ou de atendimento a servigos publicos por parte de agente
publico.

Art. 62 Os 6rgaos e entidades da administracdo publica municipal adotardo, preferencialmente, a
plataforma Gov.br como mecanismo de assinatura eletrénica e acesso digital Unico do usuario aos
servigos publicos, com nivel de seguranga compativel com o grau de exigéncia, natureza e criticidade
dos dados e das informagdes pertinentes ao servigo publico solicitado.

§ 12 O disposto no "caput" deste artigo aplica-se a validagdo do acesso a que se refere o inciso IV do
artigo 2° deste Decreto.

§ 2° Todo cidadao tem acesso a essa modalidade de assinatura desde que se qualifigue no modelo
de autenticacao existente no portal, de modo que quando a qualificagéo é prata ou ouro, pode-se ter
acesso ao servigo de assinatura.

Art. 72 A administragdo publica municipal disponibilizar4d mecanismos para que os usuarios utilizem
assinaturas eletrénicas em suas interagdes com os entes publicos, observados os seguintes critérios:

| - para a utilizacdo de assinatura simples, o usudrio devera realizar seu cadastro pela internet,
mediante autodeclaracao validada em bases de dados governamentais;

Il - para a utilizagdo de assinatura avangada, o usuario devera realizar o cadastro com garantia de
identidade a partir de validador de acesso digital, incluida a:

a) validagao biografica e documental, presencial ou remota, conferida por agente publico;
b) validagao biométrica, conferida em base de dados governamental; ou

c) validagao biométrica, biografica ou documental, presencial ou remota, conferida por validador de
acesso digital que demonstre elevado grau de seguranca em seus processos de identificacéo.

lll - para utilizagdo de assinatura qualificada, o usuario utilizara certificado digital, nos termos da
Medida Proviséria no 2.200-2, de 24 de agosto de 2001.

§ 12 Compete a Subsecretaria de Transformacgao Digital, vinculada a Secretaria Municipal da Casa
Civil, coordenar a integracdo da plataforma de acesso digital dos usuarios da plataforma Gov.br a
plataforma Carioca Digital, por ser este o portal de servigos publicos para a requisicao de servigos no
ambito municipal.

§ 2° O érgao ou a entidade municipal devera, ao projetar novos servigos publicos ou revisar 0s
existentes, considerar as simplificacdes deles com o uso, no que couber, da assinatura eletrbnica
para garantir a autenticidade das informacoes.

§ 32 O 6rgao ou a entidade municipal devera informar na carta de servigos ao usuario os requisitos e
0Ss mecanismos estabelecidos internamente para o reconhecimento de assinaturas eletrdnicas
classificadas como avancadas e qualificadas.

§ 4° Constarao dos termos de uso dos mecanismos previstos no caput deste artigo as orientagcdes ao
usuario quanto a previsao legal, a finalidade, aos procedimentos e as praticas utilizadas para as



assinaturas eletrénicas, nos termos do inciso | do caput do art. 23 da Lei Federal n® 13.709, de 14 de
agosto de 2018.

Art. 82 Os usudrios sao responsaveis:

| - pela guarda, pelo sigilo e pela utilizagdo de suas credenciais de acesso (nome de usuario, login e
senha), de seus dispositivos e dos sistemas que provém os meios de autenticacao e de assinatura; e

Il - por informar a administragéo publica municipal possiveis erros, usos ou tentativas de uso indevido.

Paragrafo Unico. A responsabilidade dos usuarios prevista neste dispositivo ndo exclui a
responsabilidade do usuario externo definida no art. 9° do Decreto Rio n® 53.560, de 16 de novembro
de 2023.

Art. 92 Em caso de suspeita de uso indevido das assinaturas eletrénicas de que trata este Decreto, a
administracdo publica municipal podera suspender os meios de acesso das assinaturas eletrénicas
possivelmente comprometidas, de forma individual ou coletiva.

Art. 10. No prazo de até 1 (um) ano a contar da publicacdo deste Decreto, os 6rgaos e as entidades
da administrag&o publica municipal deverao:

| - adequar os sistemas de tecnologia da informagcdo em uso, para que a utilizacao de assinaturas
eletrbnicas atenda ao previsto neste Decreto; e

Il - divulgar na Carta de Servicos ao Usuario os niveis de assinatura eletrénica exigidos nos seus
servicos, nos termos do art. 52 da Lei n® 14.063, de 23 de setembro de 2020.

Art. 11. Fica o titular da Secretaria Municipal da Casa Civil autorizado a editar normas
complementares, a fim de garantir o cumprimento do disposto neste Decreto.

§ 1° Em caso de duvida ou divergéncia quanto aos critérios definidos no artigo 5° cabera a
Subsecretaria de Transformacdo Digital orientar e esclarecer junto aos érgados e as entidades da
administracdo publica municipal os niveis minimos para assinatura admitidos.

§ 2° O Grupo de Trabalho constituido pela Portaria CVL/SUBTD "P" n® 02, de 12 de margo de 2024,
coordenara a elaboracdo de cronograma, em até 180 dias, para adequagdo dos processos de
trabalho e dos sistemas municipais.

Art. 12. Este Decreto entra em vigor na data da sua publicagao.

Rio de Janeiro, 29 de julho de 2024; 460° ano da fundacao da Cidade.

EDUARDO PAES
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