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PORTARIA "N" N° 317 DE 03 DE DEZEMBRO DE 2024

INSTITUI A POLITICA DE PROTECAO DE DADOS PESSOAIS DA EMPRESA MUNICIPAL DE
INFORMATICA S.A. - IPLANRIO

O DIRETOR-PRESIDENTE, no uso das atribui¢cdes legais que Ihe sédo conferidas pela legislacdo em
vigor e:

CONSIDERANDO a Lei Federal n° 13.709, de 14 de agosto de 2018, que institui a Lei Geral de
Protecdo de Dados Pessoais (LGPD), estabelecendo normas gerais de protecdo de dados pessoais
de interesse nacional, obrigatérias para a Unido, Estados, Distrito Federal e Municipios;

CONSIDERANDO o0 Decreto Rio N° 54,984, de 21 de agosto de 2024, que institui a Politica
Municipal de Protecédo de Dados Pessoais, no ambito do Municipio do Rio de Janeiro;

CONSIDERANDO que a IplanRio é a maior operadora de dados pessoais tratados por meio de
sistemas e servicos de Tecnologia da Informacdo e Comunicacgéo (TIC) no ambito da Administracéo
Publica Municipal, desempenhando papel essencial na gestao e mitigacdo dos riscos relacionados a
privacidade desses dados,

Art. 1°. Fica instituida a POLITICA DE PROTECAO DE DADOS PESSOAIS da Empresa Municipal
de Informética S.A. - IplanRio, nos termos do anexo que integra esta portaria.

Art. 2°. Esta portaria entra em vigor na data de sua publicacdo, revogando-se as disposi¢cdes em
contrério.

ANEXO

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1°. A presente politica estabelece as diretrizes para a protecdo de dados pessoais no ambito da
IplanRio - Empresa Municipal de Informatica S.A.

Art. 2°. Esta politica aplica-se a todos os agentes publicos municipais e prestadores de servi¢cos que
estejam autorizados a tratar de dados pessoais no ambito da IplanRio.

Art. 3°. Para fins desta Politica considere-se:

I.Acesso: Capacidade de utilizar um ativo da informacdo seja fisico ou tecnolégico, como, por
exemplo: ler, criar, modificar ou excluir arquivos; executar programas; conectar-se a dispositivos,
redes, sistemas ou servigos; ou acesso a areas restritas que hospedem informacgdes confidenciais;

L Ambiente de Desenvolvimento: Ambiente de Tecnologia da Informagcdo e Comunicacdo (TIC)
destinado a atividades de desenvolvimento e manutencdo de sistemas e aplicativos de uma
organizacao;

L Ambiente de Homologacdo: Ambiente de TIC projetado para simular o ambiente de producéao,
destinado a testes de acessibilidade realizados pelos usuarios, com o objetivo de garantir que
sistemas e aplicativos atendam a todos 0s requisitos necessarios para sua entrada em producao;
IV.Ambiente de Producao: Ambiente de TIC responsavel por suportar os sistemas e aplicativos que
sustentam os servi¢os e processos de negécio de uma organizacao;

V.Ameaca: Evento com potencial de comprometer os objetivos de uma organizacao, seja por causar
danos diretos aos seus ativos ou prejuizos decorrentes de situacdes inesperadas como incéndios,
falhas de equipamentos, indisponibilidade de sistemas ou servigcos, ou destruicdo de informacdes
sensiveis, dentre outros);



VI.Anonimizacao: Processo que utiliza meios técnicos razoaveis e disponiveis no momento do
tratamento, pelo que um dado pessoal perde a possibilidade de ser associado, direta ou indireta, a
um individuo;

VII.Ativo da Informacgéo: Qualquer recurso fisico, tecnolégico ou humano que apoie as operacdes
de coleta, armazenamento, processamento, compartilhamento ou descarte de informagdes, como
locais fisicos, documentos, equipamentos, sistemas e pessoas;

VIll.Autenticidade: Garantia de que os ativos da informacdo identificada em um processo de
comunicacdo como remetentes ou destinatarios especificos, de fato, a quem afirma ser, garantindo a
veracidade das identidades envolvidas no processo;

IX.Autorizacdo: Concessao de um conjunto de permissdes de acesso a ativos de informacgéo a um
usuario, realizada apos a autenticacao;

X.Classificagdo da Informacdo: Processo que determina o grau de sensibilidade de uma
informacdo para os negdécios de uma organizacdo, considerando 0s impactos potenciais de uma
violacdo de seguranca que compromete o0s principios béasicos da Seguranca da Informacao:
confidencialidade, integridade e disponibilidade;

Xl.Colaborador: Agente Publico ou prestador de servico autorizado a realizar o tratamento de dados
pessoais no ambito da IplanRio;

Xll.Conscientizacdo: Processo educacional que busca capacitar individuos, a incorpora-los, em
suas rotinas pessoais e profissionais, boas praticas relacionadas a protecdo de dados pessoais;
Xlll.Confidencialidade: Propriedade que garante que a informacédo esteja disponivel exclusivamente
para individuos ou processos devidamente autorizados;

XIV.Conta de Acesso: ldentificador Unico, pessoal e intransferivel de um usuario utilizado para
identificd-lo durante os acessos realizados a ativos da informacao;

XV.Controlador: Pessoa natural ou juridica, de direito publico ou privado, responsavel pelas
decisdes relacionadas ao tratamento de dados pessoais;

XVI.Controle de Acesso: Conjunto de mecanismos destinados a proteger as informacdes
armazenadas em ativos da informagao contra acessos nédo autorizados;

XVIl.Dado Pessoal: Qualquer informacao relacionada a pessoa natural identificada ou identificavel,
XVIll.Dado Pessoal Sensivel: Dado pessoal que revela origem racial ou étnica, conviccéao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filos6fico ou politico, bem
como dados referentes a saude, a vida sexual, genética ou biometria, quando vinculados a uma
pessoa natural;

XIX.Dado Anonimizado: Dado relativo a um titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis no momento do de seu tratamento;
XX.Disponibilidade: Propriedade que garante que a informacdo esteja disponivel a pessoas e
processos autorizados sempre que necessario;

XXI.LEncarregado: Pessoa designada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, o operador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD);

XXIl.Gestor de Sistema: Funcionario responsavel pelo gerenciamento do ciclo de vida de um
sistema;

XXIll.Identificag&o: Processo pelo qual um usuario fornece sua identidade para acessar um ativo da
informacéo;

XXIV.Incidente de Seguranca com Dados Pessoais: Conjunto de eventos adversos que
comprometem a seguranc¢a de dados pessoais, podendo gerar riscos a privacidade de seus titulares;
XXV.Informacgéo: Resultado do processamento, manipulacdo e organizacdo de dados, de forma a
representar um acréscimo ao conhecimento do receptor. A informacdo pode ser apresentada de
diversas formas: como texto, imagem, audio, entre outras;

XXVl.Integridade: Propriedade que garante a informacao permaneca intacta, protegida contra perda,
danos ou modifica¢cdes nao autorizadas;

XXVII.Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

XXVIII.Plano de Gerenciamento de Incidentes: Documento que define de forma clara e detalhada
o plano de acéo a ser seguido em caso de incidentes. O plano deve abranger todos os ativos fisicos,
tecnoldégicos e humanos necessarios para a implementacéo eficaz do processo de gerenciamento de
incidentes;

XXIX.Privacy by Default: Abordagem da Engenharia de Sistemas que garante que todas as
configuracdes iniciais relacionadas a sejam de privacidade definidas com o maior nivel de restricdo
possivel. Desta forma, 0 usuario ndo precisa realizar ajustes adicionais para aumentar a privacidade
dos dados pessoais tratados pelo sistema.



XXX.Privacy by Design: Abordagem da Engenharia de Sistemas que integra a identificacdo, analise
e tratamento dos riscos a privacidade desde a fase de concepc¢do do sistema, mantendo essas
praticas ao longo de todo o ciclo de vida do sistema;

XXXI.Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD): Documento do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que apresentam riscos civis e
aos direitos fundamentais, bem como as medidas, salvaguardas e mecanismos adotados para
mitigar esses riscos;

XXXIl.Rede Corporativa de Computadores: Conjunto de recursos de Tecnologia da Informacéo e
Comunicagéo (TIC) interligados, por meio dos quais circulam as informagfes corporativas da
Prefeitura da Cidade do Rio de Janeiro (PCRJ);

XXXIIl.Risco de Seguranca da Informacado: Probabilidade de ameacas comprometerem a
confidencialidade, integridade ou disponibilidade da informacéo, gerando impactos negativos para a
organizacao;

XXXIV.Risco de Privacidade: Probabilidade de ameacas que afetam os principios de tratamento de
dados pessoais previstos na legislacdo vigente sobre protecdo de dados pessoais;

XXXV.Seguranca Fisica: Processo destinado a proteger todos os ativos da informacédo contra
ameacas naturais (como incéndios) e humanas (como acessos nao autorizados);
XXXVI.Sensibilizacdo: Conjunto de acdes voltadas a identificar, recomendar, criar e implantar
programas de conscientizagcdo, com 0 objetivo de promover melhorias e mudancas de atitude e
educacgédo organizacional em relagédo a protecdo de dados pessoais;

XXXVIl.Sistema de Informacdo: Conjunto de ativos da informacdo organizados para coletar,
armazenar, transportar e processar informacdes, com objetivo de apoiar produtos, servigcos ou
processos de uma organizacao;

XXXVIIl.Software: Conjunto de programas existentes em um computador, incluindo sistemas
operacionais e outros softwares;

XXXIX.Titular: Pessoa Natural a quem se referem os dados pessoais objeto de tratamento;
XL.Tratamento: Qualquer operacédo realizada com dados pessoais, incluindo coleta, producéo,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo, controle, alteragdo, comunicacéo,
transferéncia, difusdo ou extracdo de informacdes;

XLIL.Treinamento: Conjunto de acOes especificas ao desenvolvimento de competéncias e
habilidades especificas em protecdo de dados pessoais, permitindo o desempenho das atribuicées
funcionais do individuo na organizacéo;

XLIl.Vulnerabilidade: A fragilidade associada aos ativos da informacdo que, ao ser explorada por
uma ameaca, pode resultar num incidente de seguranca comprometendo um ou mais principios de
seguranca da informacdo: confidencialidade, integridade e disponibilidade.

Art. 4°. Os riscos de privacidade decorrentes de quaisquer tratamentos de dados pessoais realizados
por meio de produtos, servicos, processos ou atividades eventualmente devem ser identificados,
avaliados e gerenciados ao longo de todo ciclo de vida desses dados.

Art. 5°. Os agentes publicos devem ser regularmente capacitados, de forma a manterem um nivel de
conhecimento em gestdo de riscos de privacidade compativel com suas competéncias e
responsabilidades.

Paragrafo Unico: A periodicidade e o contetido dos processos de capacitacdo devem ser definidos
com base no volume, sensibilidade e regularidade do tratamento de dados pessoais, bem como nas
competéncias e responsabilidades inerentes ao cargo ou funcéo desempenhada pelo agente.

Art. 6°. A implantacao ou utilizacdo de qualquer nova solugéo tecnolégica deve incluir, como uma de
suas dimensfes de gerenciamento de riscos operacionais, 0s riscos de privacidade, incluindo a
conformidade com a legislacéo e as normas vigentes relativas a protecédo de dados pessoais.

CAPITULO Il
DA PROTECAO DE DADOS PESSOAIS

Secao |
Do Tratamento de Dados Pessoais
Art. 7°. O tratamento de dados pessoais deve atender 0s seguintes requisitos:
I.Os dados pessoais devem ser tratados em conformidade com o0s principios e as diretrizes
estabelecidas pela Politica Municipal de Protecdo de Dados Pessoais;
[1.0s dados pessoais serdo identificados e classificados quanto a sua sensibilidade, de forma a
garantir a protecéo adequada,;



IlLAs medidas de seguranca e protecdo de dados pessoais devem ser proporcionais a sua
classificacdo e ao nivel de risco aos quais estdo expostos;

IV.Os colaboradores devem garantir o sigilo dos dados pessoais aos quais tenham acesso em
decorréncia de suas competéncias e responsabilidades, adotando as disposi¢cdes necessarias para
garantir que o tratamento esteja em conformidade com a legislacao e as normas vigentes;

V.Os procedimentos relacionados ao desligamento de pessoal devem prever a devolucdo dos ativos
das informacdes corporativas usadas no tratamento de dados pessoais, bem como das coépias de
seguranca desses dados que eventualmente, estejam em sua posse dos colaboradores.

Secao Il
Dos Sistemas de Informacéao

Art. 8°. Os riscos a protecao de dados pessoais decorrentes do projeto, aquisi¢cdo, desenvolvimento,
implementacéo, configuragcdo, modificacdo e gerenciamento de sistemas de informacdo devem ser
previamente avaliados. Para tanto, os seguintes requisitos devem ser atendidos:

I.LA protecdo de dados pessoais deve ser promovida desde as fases iniciais do projeto de um
sistema, mantendo-se ao longo de todo o seu ciclo de vida, em conformidade com os conceitos de
Privacy by Design e Privacy by Default;

II.LA necessidade de criacdo de um Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)
deve ser avaliada durante a fase inicial do projeto de um sistema, garantindo que este seja capaz de
abordar oportunamente os riscos de privacidade identificados;

III.As migracdes de sistemas devem passar por processo de andlise de riscos a privacidade;

IV.As alteracdes nos sistemas devem ser avaliadas e testadas quanto ao risco de gerar efeitos
adversos na protecdo dos dados pessoais tratados pelo sistema, bem como pelos sistemas com 0s
guais ha integracao;

V.Mecanismos de teste devem ser implementados para garantir que as alteracdes realizadas em um
sistema, mesmo que este nao trate dados pessoais, hdo impactem adversamente o perfil de risco de
outros sistemas que tratam dados pessoais;

VI.E vedado o uso de dados pessoais em ambientes de desenvolvimento, teste e homologac&o,
exceto quando esses dados forem pseudonimizados ou anonimizados.

Secao Il
Dos Sistemas de Gerenciamento de Banco de Dados

Art. 9°. Deve ser mantido um inventario de dados pessoais em todas as instancias de banco de
dados de producéo. O inventario devera conter, no minimo:

I.Os diferentes tipos de dados pessoais armazenados;

II.A localizacdo dos dados pessoais;

IIl.A descrigdo das politicas de manutencgéo e descarte aplicavéis a esses dados.

Art. 10. Devem ser implementados controles para garantir a protecdo dos sistemas de
gerenciamento de banco de dados (SGDBs) e dos dados pessoais que hospedam. Entre as medidas
de seguranca a serem cumpridas, devem constar, no minimo:

I.Uso de criptografia para protecédo de dados;

Il.Gerenciamento de vulnerabilidades e configuracdo segura dos SGDBs;

[ll.Monitoramento de atividades nos bancos de dados; e

IV.Implementacéo de solucdes de alta disponibilidade, backup e recovery.

Secéo IV

Da Avaliagéo e Andlise de Riscos de Privacidade
Art. 11. Devem ser definidos processos que possibilitem a identificacdo, andlise, avaliacdo,
tratamento, comunicacdo e monitoramento peridédico dos riscos de privacidade associados as
operacoOes de tratamento de dados pessoais realizadas pela IplanRio.
§ 1°. Esses processos devem ter por objetivo reduzir vulnerabilidades, previnir ameacgas, minimizar a
exposicdo aos riscos e mitigar os impactos de eventuais incidentes de seguranca relacionados a
dados pessoais;
§ 2°. A avaliacao de riscos de privacidade deve ser integrada a avaliacao de riscos de seguranca da
informagé&o, promovendo uma abordagem conjunta e abrangente.

Secao V
Da Gestéo de Incidentes de Seguranca com Dados Pessoais
Art. 12. Os incidentes de seguranca envolvendo dados pessoais devem ser identificados,
monitorados, comunicados e tratados de forma adequada e em tempo habil, conforme estabelecido
no Plano de Gerenciamento de Incidentes de Seguran¢ca com Dados Pessoais. Esse plano deve



incluir, no minimo, os seguintes elementos:

I.Procedimentos: Diretrizes para a identificacdo, gestdo, avaliacdo da gravidade, escalonamento e
resolucao de incidentes de seguranca com dados pessoais;

II.Responsabilidades: Definicdo clara das responsabilidades relacionadas a identificacdo e ao

tratamento de incidentes;

lll.Conformidade Legal: Um processo para garantir o cumprimento das diretrizes expressas em leis
e disposicdes aplicaveis ao tratamento de incidentes de seguranca com dados pessoais, incluindo,
guando necessario, uma notificacdo as partes interessadas;

IV.Testes Periédicos: Procedimentos para a realiacdo de teste periddico do plano, a fim de validar
sua eficacia:

V.Revisdo Anual: Um processo de revisao periodica, com frequéncia minima anual, baseado no
histérico de tratamento de incidentes reais e nos resultados dos testes periédicos realizados.

Secao VI

Do Controle de Acesso
Art. 13. O controle de acesso a dados pessoais e aos ativos da informacéo utilizados em seu
tratamento deve ser regido por um processo formal, que gera a criagdo, manuteng&do, suspensao e
cancelamento desses acessos.
§ 1°. O acesso aos ativos da informacado deve realizado por meio de contas e credenciais de uso
pessoais e intransferiveis, responsabilizando o usuario por quaisquer acdes realizadas por essas
credencialis;
§ 2°. A autorizagdo de acesso a dados pessoais e aos ativos da informacgao utilizada em seu
tratamento deve ser limitada aos privilégios minimos necessarios para que 0S usuarios
desempenhem suas competéncias e responsabilidades;
§ 3°. Os direitos de acesso a dados pessoais sao concedidos a respeito de servigcos devem ser
restritos ao periodo de vigéncia de seus respectivos contratos;
8 4° Todas as contas e credenciais de acesso aos ativos da informacdo e instalagfes fisicas que
suportam o tratamento de dados pessoais devem ser revogadas ou suspensas assim que deixarem
de ser permitidas para os fins a que se destinam.

Secao VI

Da Seguranca Fisica

Art. 14°, As instalacbes fisicas e areas destinadas ao tratamento de dados pessoais devem ser
protegidas contra ameacas naturais e humanas.

§ 1°. Os controles fisicos de protecdo de dados pessoais devem fornecer riscos identificados,
garantindo a seguranca adequada;

§ 2°. Os ativos da informagéao utilizados no tratamento de dados pessoais devem ser armazenados
em areas de acesso restrito;

8 3°. O acesso de visitantes as areas que hospedam ativos de informacao critica para o tratamento
de dados pessoais deve ser previamente autorizado por um agente competente e acompanhado por
um representante designado.

Secéo VI

Da Capacitacao

Art. 15° Os colaboradores que atuam no tratamento de dados pessoais devem possuir

conhecimentos de Protecdo de Dados Pessoais compativeis com suas competéncias e
responsabilidades, além de conhecer integralmente a legislagdo e as normas vigentes.

§ 1°. Deve ser instruido um programa permanente de sensibilizagdo e conscientizagdo em Protegéo
de Dados Pessoais, direcionado a todos os colaboradores, com o objetivo de promover a
compreensao da legislacdo, regulamentacdo vigente e boas praticas relacionadas ao tema,
permitindo sua aplicagcéo no dia a dia de trabalho;

§ 2°. Deve ser implementado um programa permanente de treinamento em Protecdo de Dados
Pessoais, abrangendo todos os colaboradores envolvidos no tratamento de dados pessoais, para
garantir o cumprimento eficaz de suas competéncias e responsabilidades relacionadas ao tema;

§ 4°. Deve ser estabelecido um programa permanente de formacdo de profissionais especializados
em Protecdo de Dados Pessoais, com 0 objetivo de oferecer suporte ao Programa Municipal de
Protecdo de Dados Pessoais.

CAPITULO 1l
DAS ATRIBUICOES



Art. 16°. Séo atribui¢cdes da diregéo da IplanRio:
I.  Buscar 0s recursos necessarios para a implementacao desta politica;
[I. Dirigir, avaliar e monitorar as acdes de suporte a implementacdo desta politica em seu
ambito de atuacéo.

Art. 17°. S&o atribuicdes das geréncias da IplanRio:

l. Planejar, executar e controlar as acdes de implementacdo desta politica em seu ambito de
atuacao;

I. Monitorar o grau de conformidade das areas sob sua lideranca, levando em consideracao e
gerenciando as acdes de resposta para corrigir eventuais desconformidades identificadas;

[l Avaliar e revisar a alocacdo, eficiéncia e eficacia dos recursos utilizados em atividades
relacionadas a protecdo de dados pessoais, reportando as respectivas liderancas as necessidades
de suporte identificadas.

Art. 18°. Séo atribuicdes do(s) encarregado(s):
I.  Fornecer orientacdes e acompanhar as a¢gdes de gerenciamento de riscos de privacidade;
Il. Prover orientacdes quanto a identificacdo dos riscos de privacidade no tratamento de dados
pessoais, bem como na indicacdo das boas praticas para 0 seu tratamento;
lll.  Propor uma regulamentacao interna de protecao de dados pessoais;
IV. Coordenar os programas internos de conformidade a legislacdo e regulamentos vigentes
em protecdo de dados pessoais;
V. Monitorar continuamente a conformidade da IplanRio a legislacdo e regulamentacéo
aplicaveis a protecao de dados pessoais;
VI. Promover a cultura de protecdo de dados pessoais, prestando assessoramento e suporte
as acoes de sensibilizagcéo, conscientizacdo e treinamento;
VII. Atuar como canal de comunicacdo junto aos controladores, operadores, titulares dos
dados, autoridades municipais e a Autoridade Nacional de Protecdo de Dados - ANPD.

Art. 19°. S&o atribuicdes dos colaboradores:
I.  Executar suas atividades funcionais em conformidade com todas as politicas, normas e
procedimentos relacionados a prote¢cédo de dados pessoais;
II. Observar desvios das politicas, normas e procedimentos estabelecidos e informar tais desvios
ao superior imediatamente.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 20°. Aplica-se aos dados pessoais todas as disposi¢des da Politica de Seguranca da Informacao
e suas normas complementares.

Art. 21° Os colaboradores que violarem esta politica estardo sujeitos as sancdes administrativas
previstas legislacao vigente.



