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FREFEITURA

DECRETO RIO N2 56644 DE 25 DE AGOSTO DE 2025

Estabelece norma para Criagdo e Manutencdo de Senhas de Acesso a Ativos
Tecnoldgicos no ambito da Administragdo Publica Municipal.

O PREFEITO DA CIDADE DO RIO DE JANEIRQ, no uso das atribuicdes que lhe sdo conferidas pela
legislagdo em vigor e,

CONSIDERANDO o disposto no inciso Il, do art. 72, do Decreto Rio n® 53.700, de 08 de dezembro de
2023, que instituiu a Politica de Segurangca da Informacdo - PSI no ambito do Poder Executivo
Municipal, o qual atribui competéncia a Secretaria Municipal da Casa Civil - CVL para deliberar,
analisar e revisar normas complementares;

CONSIDERANDO a crescente transformacao digital da Administragdo Publica, em que processos e
servicos encontram-se cada vez mais apoiados por ativos tecnolégicos;

CONSIDERANDO que as senhas constituem um dos tipos de credencial mais utilizados para o
controle de acesso aos ativos tecnoldgicos dos 6rgaos e entidades municipais;

CONSIDERANDO que a quebra de confidencialidade de senhas pode resultar em acessos nao
autorizados aos ativos tecnoldgicos municipais, os quais expdem a Administragédo Publica Municipal a
riscos de seguranca da informacéo,

DECRETA:

Art. 12 Fica estabelecida a norma para criagdo e manutengdo de senhas de acesso a ativos
tecnolégicos no ambito da Administragdo Publica Municipal.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 22 Esta norma aplica-se a todos o0s agentes publicos municipais independentemente de sua
funcdo, cargo, ou vinculo empregaticio, aos prestadores de servigos, estagiarios ou quaisquer
pessoas fisicas ou juridicas que estejam autorizadas a acessar o0s ativos tecnolégicos da
Administracao Publica Municipal.

Art. 32 Para fins deste Decreto, considera-se:

| - acesso: capacidade de usar um ativo tecnolégico (por exemplo: ler, criar, modificar ou excluir um
arquivo; executar um programa; se conectar a um dispositivo, a uma rede, a um sistema ou a um
servico);

Il - aplicacdo: sistema de informacéo ou servico digital desenvolvido especificamente para suporte
aos processos de negdcio e servicos de uma organizacao (por exemplo: SIAFIC, SINAE, Matricula
Digital, PSM, TaxiRio etc);

lll - ativo tecnoldgico: equipamento de TIC,software ou aplicagdo que suporta as atividades,
processos de negdcio e servicos de uma organizagao;

IV - autenticagdo: processo de reconhecimento formal da identidade dos elementos que entram em
comunicagédo ou fazem parte de uma transagéo eletrébnica. Ha diversos métodos de autenticagéao
utilizando mecanismos como senhas, impressao digital, certificado digital, reconhecimento da iris,
dentre outros;

V - confidencialidade: propriedade que garante que a informacéo sé esta disponivel a individuos ou
processos autorizados;



VI - controle de acesso: conjunto de controles que visam proteger as informagdes residentes em
ativos tecnoldgicos contra acessos ndo autorizados;

VIl - criptografia: conjunto de técnicas pelas quais a informacéo pode ser transformada de sua forma
original para outra codificada, de maneira que possa ser reconhecida apenas por seu criador
(emissor) e seu destinatario (receptor);

VIII - equipamento de TIC: equipamento componente da infraestrutura de Tecnologia da Informacéo e
Comunicagcao (TIC) (por exemplo: computador, notebooks, tablets, smartphones, servidores,
roteadores, switches etc);

IX - informacao: resultado do processamento, manipulag¢édo e organizacao de dados de tal forma que
represente um acréscimo ao conhecimento da pessoa que a recebe, podendo se apresentar de
diversas formas, como texto, imagem, audio etc.;

X - macros: comandos ou agoes tipicamente empregados para automatizar sequéncias de instrucoes,
movimentos ou regras frequentemente usadas;

XI - sistema de informagao: sistema composto por um conjunto de ativos tecnolégicos que tem por
objetivo armazenar, transportar e processar informacdes visando suportar funcdes, servicos ou
processos de uma organizagao;

XII - software: sistema operacional ou aplicativo de terceiros utilizado no suporte as atividades de uma
organizacéao (por exemplo: Microsoft Windows, Linux, Microsoft Office, Oracle, Microsoft SQL Server,
MariaDB, Thunderbird etc);

X1l - usuario: qualquer pessoa autorizada a usar um ativo tecnologico.

CAPITULO Il
DAS NORMAS REGULAMENTADORAS

Art. 42 As senhas devem conter, no minimo, os seguintes tipos de caracteres: letras minusculas,
letras maiusculas, numeros e caracteres especiais.

Art. 52 As senhas de acesso aos ativos tecnolégicos devem ter o tamanho minimo de 10 (dez)
posicoes.

Paragrafo unico. As senhas das contas de administracdo devem possuir tamanho minimo de 14
(catorze) posicoes.

Art. 62 Quanto a criagéo e atualizagéo de senhas:
| - a senha inicial deve ser temporaria, sendo obrigatéria a sua atualizagdo no primeiro acesso;

Il - a conta do usuario deve ser automaticamente excluida quando sua senha temporaria nao for
alterada apés 30 (trinta) dias;

lll - deve ser permitido ao usuario alterar sua senha a qualquer tempo;

IV - a nova senha ndo podera ser igual as ultimas 5 (cinco) senhas utilizadas;

V - a senha devera ser alterada, obrigatoriamente, a cada 60 (sessenta) dias;

VI - deve-se evitar a utilizacdo de informacdes pessoais na criacao da senha de acesso.

Art. 72 Quanto a protecdo devem ser observadas as seguintes diretrizes:

| - O usuério deve manter a confidencialidade de suas senhas, estando ciente que a inobservancia
desta préatica implicard na sua responsabilidade por qualquer ato praticado por sua utilizagdo

indevida;

Il - as senhas devem ser alteradas sempre que haja suspeita de comprometimento de sua
confidencialidade.



lll - as senhas ndo devem ser inseridas em mensagens de correio eletrbnico ou em qualquer outra
forma de comunicacéao eletronica;

IV - as senhas ndo devem ser reveladas por quaisquer meios de comunicacao a quem quer que seja;
V - as senhas nao devem ser reveladas em quaisquer tipos de questionarios ou formularios;

VI - as senhas ndo devem constar de quaisquer registros escritos (por exemplo, em post-its, bloco de
notas, agendas etc);

VIl - as senhas ndo devem ser armazenadas sem que estejam criptografadas;

VIIl - é vedado o uso do recurso de registro de senhas oferecido por aplicativos (por exemplo:
navegadores Web).

Art. 82 Quanto ao uso, devem ser observadas as seguintes diretrizes:

| - as senhas de usuarios ndao devem ser incluidas em nenhum processo automatico de acesso a
sistemas de informacao (por exemplo: senhas armazenadas em macros ou fungdes de software);

Il - os sistemas de autenticacdo devem ser configurados para que o usuario tenha direito a 3 (irés)
tentativas de autenticagéo e, ultrapassado este limite, tenha seu acesso suspenso até que acione 0s

procedimentos ou mecanismos de recuperacao ou atualizacao de senhas;

lll - os sistemas de informacdo devem prover mecanismos para que o préprio usuario realize a
atualizacao de suas senhas a qualquer tempo;

IV - as senhas utilizadas pelos sistemas de informacdo devem ser armazenadas e transmitidas de
forma criptografada.

CAPITULO Il
DAS DISPOSICOES FINAIS

Art. 92 Aplicam-se a criacdo e manutengédo das senhas de acesso, no que couber, as disposi¢cdes da
Politica de Seguranca da Informacgéo e de suas normas complementares.

Art. 10. Os usuarios que violarem esta norma ficam sujeitos as sangdes administrativas cabiveis,
conforme a legislagéo em vigor.

Art. 11. Este Decreto entra em vigor na data de sua publicagéo.
Rio de Janeiro, 25 de agosto de 2025; 461° ano da fundacgao da Cidade.

EDUARDO PAES
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