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FREFEITURA

DECRETO RIO N2 56649 DE 25 DE AGOSTO DE 2025

Regulamenta a norma de Controle de Acesso aos Ativos Tecnoldgicos no ambito da
Administracao Publica Municipal.

O PREFEITO DA CIDADE DO RIO DE JANEIRQ, no uso das atribuicdes que lhe sdo conferidas pela
legislagdo em vigor e,

CONSIDERANDO o disposto no Inciso I, do Art. 72, do Decreto Rio n® 53.700, de 08 de dezembro de
2023, que instituiu a Politica de Segurangca da Informacdo - PSI no ambito do Poder Executivo
Municipal, o qual atribui competéncia a Secretaria Municipal da Casa Civil - CVL para deliberar,
analisar e revisar normas complementares;

CONSIDERANDO a crescente transformacao digital da Administragdo Publica, em que processos e
servicos encontram-se cada vez mais apoiados por ativos tecnolégicos;

CONSIDERANDO que o controle de acesso aos ativos tecnolégicos que suportam 0s processos e
servicos municipais € medida imprescindivel a reducao dos riscos de segurancga da informacéo,

DECRETA:

Art. 12 Este Decreto Regulamenta a norma de Controle de Acesso aos Ativos Tecnoldgicos no ambito
da Administragéo Publica Municipal.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 22 A presente norma estabelece as regras a serem observadas na gestdo de contas e
credenciais de acesso dos usuérios de ativos tecnoldgicos no ambito da Administracdo Publica
Municipal, sendo complementar a Politica de Segurancga da Informacao (PSlI).

Art. 32 Esta norma aplica-se a todos os ativos tecnoldgicos que integram a rede corporativa da
Administracao Publica Municipal.

Art. 42 Para fins deste Decreto considera-se:

| - acesso: capacidade de usar um ativo tecnolégico (por exemplo: ler, criar, modificar ou excluir um
arquivo; executar um programa; se conectar a um dispositivo, a uma rede, a um sistema ou a um
servico);

Il - aplicacdo: sistema de informacéo ou servico digital desenvolvido especificamente para suporte
aos processos de negdcio e servigcos de uma organizacao (por exemplo: SIAFIC, SINAE, Matricula
Digital, PSM, TaxiRio etc);

[ll - ativo tecnoldgico: equipamento de TIC, software ou aplicacdo que suporta as atividades,
processos de negdcio e servicos de uma organizacao;

IV - auditoria: processo de registro continuo de informacdes que identifique a autoria, assim como as
acles realizadas sobre um objeto (por exemplo: alteragcdes ou exclusdes de registros de arquivos, de
tabelas de um banco de dados, de campos de uma tabela etc.);

V - autenticacdo: processo de reconhecimento formal da identidade dos elementos que entram em
comunicagdo ou fazem parte de uma transagéo eletrénica. Ha diversos métodos de autenticagédo
utiizando mecanismos como senhas, impressao digital, certificado digital, reconhecimento da iris,
dentre outros;

VI - autorizagdo: concessao ao usuario, apdés sua autenticagdo, de um conjunto de permissdes de



acesso aos recursos e funcionalidades de um ativo tecnoldgico;

VIl - conta de acesso: identificador Unico, pessoal e intransferivel de um usuario, que o identifica
durante os acessos realizados a ativos tecnologicos;

VIII - credencial de acesso: componente fisico ou ldgico responsavel por autenticar a identidade de
um usuario durante os acessos realizados a ativos tecnoldgicos, por exemplo, senhas, PINs,
certificados digitais e biometria;

IX - controle de acesso: conjunto de controles que visam proteger as informagdes residentes em
ativos tecnolégicos contra acessos ndo autorizados;

X - equipamento de TIC: equipamento componente da infraestrutura de Tecnologia da Informacéao e
Comunicagdo (TIC) (por exemplo: computador, notebooks, tablets, smartphones, servidores,
roteadores, switches etc);

XI - gestor de acesso: agente publico responséavel pelo gerenciamento do ciclo de vida das contas de
acesso dos usuarios do 6rgao ou entidade a um conjunto de ativos tecnol6gicos;

XIl - gestor do ativo tecnoldgico: agente publico responsavel por tomar decisdes referentes a
segurancga do ativo, definir seus perfis de acesso, garantir sua conformidade com politicas e normas
vigentes e relatar quaisquer incidentes ou problemas de seguranca aos agentes competentes;

XIII - informacéo: resultado do processamento, manipulacao e organizagao de dados de tal forma que
represente um acréscimo ao conhecimento da pessoa que a recebe, podendo se apresentar de
diversas formas, como texto, imagem, audio etc.;

XIV - perfil de acesso: conjunto de privilégios atribuido a um usuario;
XV - privilégio: direito e permissao de acesso a um ativo tecnoldgico concedido a um usuario;

XVI - rede corporativa: conjunto de equipamentos de TIC interligados responsaveis pelo
armazenamento, compartilhamento e processamento das informagdes que suportam as atividades,
processos e servicos de uma organizacao;

XVII - software: sistema operacional ou aplicativo de terceiros utilizado no suporte as atividades de
uma organizacao (por exemplo: Microsoft Windows, Linux, Microsoft Office, Oracle, Microsoft SQL
Server, MariaDB, Thunderbird etc);

XVIII - suspensao da conta: refere-se a desativacao temporaria de contas em resposta a eventos de
desconformidade a politicas ou normas de seguranca vigentes;

XIX - usuario: qualquer pessoa autorizada a usar um ativo tecnoldgico.

Art. 52 A utilizacdo dos ativos tecnoldgicos corporativos deve estar alinhada aos interesses da
Administracao Publica Municipal e ocorrer dentro de um comportamento profissional, ético e legal.

Art. 62 O acesso dos usuarios aos ativos tecnolégicos deve ocorrer por intermédio de conta de uso
pessoal e intransferivel.

Paragrafo unico. Os usuarios dos ativos tecnolégicos devem ser identificados por sua conta de
acesso, autenticados e autorizados a usar somente as funcionalidades que sejam imprescindiveis ao
desempenho de suas competéncias e responsabilidades.

Art. 72 A Administracdo Publica Municipal se reserva o direito de monitorar e avaliar, a qualquer
tempo, a utilizacdo das contas e credenciais de acesso aos seus ativos tecnoldgicos de modo a
salvaguardar seus interesses no que diz respeito a gestao de riscos de seguranca da informacao.

CAPITULO Il
DA GESTAO DE CONTAS E CREDENCIAIS

Art. 82 Um processo de gestdo de contas e credenciais de acesso aos ativos tecnoldgicos deve ser
criado, implantado e mantido em todos os érgaos e entidades municipais, atendendo aos seguintes



requisitos:

| - o processo deve contemplar acdes para as seguintes etapas do ciclo de vida da gestao de contas e
credenciais de acesso:

a) credenciamento: refere-se a recepcéo e verificacdo da identidade dos novos usuarios;

b) criacao de conta: refere-se a criacdo das contas dos novos usuarios regularmente credenciados;

C) criagdo e emissdo de credenciais: refere-se a criacdo e ao fornecimento ao usuario de senhas,
certificados digitais, tokens, crachas ou quaisquer outras credenciais necessarias a utilizacdo de suas
contas;

d) utilizacéo de conta e credencial: refere-se a utilizagdo pelos usuarios de suas contas e credenciais
para acesso aos ativos tecnolégicos que suportam o desempenho de suas competéncias e

responsabilidades;

e) manutencao de acesso: refere-se a gestdo das alteragdes de permissdes de acesso dos usuarios
diante de eventos como mudancas de funcao ou auséncias prolongadas;

f) encerramento da conta: refere-se a desativacdo permanente da conta e revogacao de suas
credenciais diante do término do vinculo de seu usudrio com a Administragdo Publica Municipal.

Il - o processo deve constar de controles que garantam a autenticidade das operacdes realizadas por
todos os agentes publicos que atuam na gestao do ciclo de vida das contas e credenciais de acesso,
assim como a legitimidade de suas ag¢des considerando suas competéncias e responsabilidades no
referido ciclo;

lll - todos os agentes publicos que desempenhem atividades no processo devem ser tecnicamente
qualificados para exercer suas competéncias e responsabilidades;

IV - 0 processo deve ser revisado, no minimo, anualmente.

CAPITULO Il
DA GESTAO DO CICLO DE VIDA DE CONTAS E CREDENCIAIS

Secao |
Do Credenciamento

Art. 92 Os 6drgaos e entidades devem implementar procedimentos formais de suporte ao
credenciamento de novos usuarios atendendo aos seguintes requisitos:

| - devem garantir a autenticidade da identidade dos novos usuarios;

Il - devem garantir que os novos usudrios, uma vez autenticados, sejam orientados a tomar ciéncia
das politicas e normas de seguranca e privacidade vigentes.

Secao Il
Da Criacao de Contas

Art. 10. Na etapa de criacao de contas devem ser atendidos os seguintes requisitos:
| - os gestores de ativos tecnoldgicos devem desenvolver e implantar procedimentos padronizados
para a solicitacdo de criacdo de contas e credenciais, assim como para a concessao de perfis de

acesso,

Il - o processo de concessao de perfis de acesso deve contemplar somente os privilégios
imprescindiveis a execucao das competéncias e responsabilidades de seus usuarios;

lIl - o perfil de administrador deve ser fornecido apenas para contas de administracao;

IV - as contas com perfil de acesso privilegiado devem ser usadas apenas para suportar atividades
para as quais este perfil de acesso seja imprescindivel;



V - todos os ativos tecnoldgicos devem conter um inventario de suas contas, que devera conter, pelo
menos, as seguintes informacoes:

a) matricula ou CPF, nome do usuario e lotacao;

b) nome da conta (login);

c) data de criagao;

d) data de encerramento;

e) 6rgao ou entidade de origem;

f) CNPJ e nome da empresa de origem, em caso de prestadores de servico;
g) status da conta (ativa, suspensa ou encerrada).

Art. 11. A solicitagdo de criagdo de conta de acesso deve conter, pelo menos, as seguintes
informacdes:

| - para agentes publicos: matricula, nome completo, lotacéo e perfil de acesso;

Il - para estagiarios: CPF, nome completo, érgado ou entidade, lotacdo, perfil de acesso, numero e
periodo de vigéncia do contrato de estagio;

lll - para prestadores de servigos: CPF, nome completo, érgao ou entidade, lotacao, perfil de acesso,
namero e periodo de vigéncia do contrato, CNPJ e nome da empresa contratada.

Secao Il
Da Criacao e Emissao de Credenciais

Art. 12. Na etapa de criagcado e emissao de credenciais devem ser atendidos o0s seguintes requisitos:

| - os processos de criagdo, emissdo e entrega de credenciais devem dispor de controles de
seguranga compativeis com seus respectivos niveis de risco;

Il - cada tipo de credencial utilizada deve dispor de regulamentacao especifica de utilizacao que leve
em conta requisitos de eficiéncia, eficacia e seguranca.

Secao IV
Da Utilizacao de Contas e Credenciais

Art. 13. Na etapa de utilizacdo de contas e credenciais devem ser atendidos os seguintes requisitos:
| - as contas e credenciais devem ser utilizadas somente para os fins previstos;
Il - as contas e credenciais sdo de uso exclusivo, sendo vedado o seu compartilhamento;

lIl - sempre que possivel, 0 acesso aos ativos tecnoldgicos deve ser suportado por autenticagéo
multifator;

IV - as falhas durante o processo de autenticacdo devem ser registradas e continuamente
monitoradas pela area responséavel pela administragéo do respectivo servi¢co de autenticagao;

V - diante de quaisquer incidentes de seguranga envolvendo contas ou credenciais, 0s gestores dos
respectivos ativos e os titulares dessas contas devem ser imediatamente notificados.

Secao V
Da Manutencao de Contas e Credenciais

Subsecao |
Das Regras Gerais



Art. 14. As contas de acesso padrdo de ativos tecnoldgicos devem ter suas credenciais alteradas
antes que estes ativos entrem em operagéo.

Art. 15. Somente devem ser atendidas solicitacées de atualizacdo de perfis de acesso ou suspensao
de contas que sejam realizadas por seus respectivos agentes competentes.

Art. 16. Os gestores de ativos tecnologicos devem desenvolver e implantar procedimentos
padronizados para a criacdo e manutencao de contas, credenciais e perfis de acesso.

Subsecao Il
Da Suspensao de Contas

Art. 17. A conta deve ser suspensa:
| - quando solicitado pela chefia imediata ou superior do usuario, formalmente justificado.

Il - sempre que houver suspeita ou confirmagdo de que sua utilizagao infrinja a regulamentacao de
segurancga ou privacidade vigentes;

lll - por solicitagéo da area de Gestao de Pessoas quando do afastamento do usuario em decorréncia
de processo administrativo disciplinar, cessdo do funcionario a outro 6rgdo ou outros afastamentos
que o justifiquem;

IV - quando permanecer sem uso por periodo superior a 90 (noventa) dias.

Secao VI
Do Encerramento de Contas

Art. 18. Na etapa de encerramento devem ser atendidos 0s seguintes requisitos:

| - os gestores de ativos tecnoldgicos devem desenvolver e implantar procedimentos padronizados
para o encerramento de contas;

Il - todas as credenciais do usuario devem ser revogadas e, sempre que cabivel, recolhidas
imediatamente apds o seu desligamento;

[l - os mecanismos de autoatendimento para atualizacdo de credenciais ndao devem permitir a
reativacao de contas encerradas;

IV - 0s processos e prazos de retengao e preservacao das informacdes relativas as contas de acesso
encerradas, incluindo seus registros de atividade, devem estar em conformidade com a legislacéao
vigente.

CAPITULO IV
DAS COMPETENCIAS

Art. 19. Compete a IplanRio:

| - definir e administrar as solugdes corporativas de suporte ao controle de acesso aos ativos
tecnoldgicos;

Il - prestar suporte aos 6rgaos e entidades na implementacéo e utilizacdo das solu¢des corporativas
de suporte ao controle de acessos aos ativos tecnolégicos;

Il - tornar publicos os limites e as restricbes de uso definidos para os ativos tecnoldgicos.
Art. 20. Compete aos 6rgaos e entidades municipais:

| - definir, implantar e manter um processo de gestdo de contas e credenciais de acesso de seus
agentes publicos e prestadores de servico;

Il - implementar as solugdes corporativas de suporte ao controle de acessos em seus ativos



tecnoldgicos;

[l - garantir que as solucbes corporativas de suporte ao controle de acessos sejam mantidas
atualizadas em todos os seus ativos tecnoldgicos;

IV - sempre que previsto na estratégia ou regulamentacao de acesso a algum ativo tecnolégico,
designar seu gestor de acesso;

V - para todos os ativos tecnolégicos que possuam gestor de acesso, manter atualizados junto aos
seus respectivos gestores o cargo/emprego, a matricula, o nome e o endereco de correio eletrénico
do(s) gestor(es) de acesso e de seu(s) substituto(s);

VI - implementar procedimentos que garantam a comunicacéo eficiente aos gestores de acesso de
quaisquer operagdes ou eventos que possam acarretar mudanca de perfil de acesso, suspenséo ou
cancelamento de contas (por exemplo: mudancas de cargo, emprego ou de lotacdo, exoneracao,
demissao ou desligamento).

Art. 21. Compete ao gestor de acesso:

| - solicitar a criagdo, atualizagdo, suspensado ou cancelamento de contas de usuarios dos ativos
tecnoldgicos;

Il - criar e manter o inventario de contas de seus usuarios;

lll - revisar periodicamente a pertinéncia das contas ativas de seus usuarios junto as areas
competentes do 6rgdo ou entidade, com periodicidade definida em funcdo do risco potencial
vinculado a criticidade do servico e o nivel de privilégios dos perfis de acesso dessas contas;

IV - gerir o ciclo de vida das contas de seus usuarios, de sua criacao ao seu encerramento;

V - manter atualizada, para efeito de auditoria e controle, a documentacdo comprobatéria referente as
manutenc¢des de contas.

Art. 22. Compete ao gestor do ativo tecnoldgico:
| - criar e manter o inventario das contas dos usuarios do ativo;

Il - desenvolver e implantar procedimentos padronizados para 0 gerenciamento do ciclo de vida das
contas, de sua criacdo ao seu encerramento;

[Il - definir os perfis de acesso aos ativos tecnoldgicos, gerenciando todo seu ciclo de vida: criacao,
utilizacdo, manutencéo e término de uso;

IV - administrar e revisar periodicamente a pertinéncia dos perfis de acesso, com periodicidade de
revisao definida em fungéo do risco potencial vinculado aos seus privilégios;

V - implementar e manter registro seguro dos logs de acesso ao ativo.
Art. 23. Compete ao usuario:
| - responder por quaisquer agdes realizadas por meio de suas contas de acesso;

Il - zelar pela seguranga dos ativos tecnolégicos sob sua custddia, tomando, no minimo, as seguintes
medidas para reduzir riscos:

a) nao permitir a utilizagdo do ativo por agentes ndo autorizados;

b) atentar para os riscos que possam comprometer a seguranca do ativo, assim como suas
informacoes, relatando-os aos agentes competentes;

c) adotar medidas que bloqueiem o0 acesso de terceiros sempre que completar suas atividades ou
quando se ausentar do local de uso do ativo.



CAPITULO V
DAS DISPOSICOES FINAIS

Art. 24. Aplicam-se ao controle de acesso aos ativos tecnoldgicos, no que couber, as disposi¢cdes da
Politica de Seguranca da Informacéo e de suas normas complementares.

Art. 25. Os agentes publicos que desempenham papéis no suporte aos processos de controle de
acesso aos ativos tecnoldgicos, uma vez comprovada impericia, imprudéncia ou negligéncia em sua
atuacao, que tenha contribuido para incidente de seguranca confirmado, ficam sujeitos a sancoes
administrativas conforme a legislagédo em vigor.

Art. 26. Este Decreto entra em vigor na data da sua publicagéo.

Rio de Janeiro, 25 de agosto de 2025; 4612 ano da fundacgéo da Cidade.

EDUARDO PAES
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